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TP Active Directory parent et enfant avec relation
d’approbation bidirectionelle

Objectifs

L'objectif de ce TP est de créer un domaine racine et un domaine enfant sur deux
serveurs distincts, et de créer des relations d'approbation entre les deux domaines.

Mateériel
e Un serveur EXSi
« Deux serveurs virtuels Windows Server 2022
e Une station Windows 11 avec hyper V
e 2VM Windows 11
« Un routeur cisco

¢ Un switch cisco

-

Etapes

Configuration du routage

1. Faire un schéma du routage.
2. Faire la configuration du routeur.
3. Faire la configuration du switch.



Création d'un domaine racine

1. Activez le serveur et rejoignez le domaine Active Directory local.
2. Créez un domaine racine avec le nom et .local.
3. Créez des GPO pour appliquer des stratégies de sécurité et de configuration.

4. Creéez des utilisateurs et des groupes.

Intégration des VM W11

1. Activez la station et rejoignez le domaine Active Directory.

2. Vérifiez I'appartenance au domaine.

Création d'un domaine enfant

1. Activez le serveur et rejoignez le domaine Active Directory racine.
2. Créez un domaine enfant avec le nom de votre choix.
3. Créez des GPO pour appliquer des stratégies de sécurité et de configuration.

4. Créez des utilisateurs et des groupes.

Intégration des VM W11

1. Activez la station et rejoignez le domaine Active Directory.
2. Veérifiez I'appartenance au domaine.

Relation d’approbation

1. Routage sur Windows
2. Faire la relation d’approbation

Partage de données

1. Faire le partage de données



Définition :

Le routage est le processus de sélection d'un chemin a travers un ou plusieurs
réseaux pour acheminer les données d'un expéditeur jusqu'a un ou plusieurs
destinataires.

Dans les réseaux informatiques, le routage est effectué par des routeurs, qui sont
des périphériques réseaux spécialisés. Les routeurs utilisent des protocoles de
routage pour échanger des informations sur les réseaux et les chemins disponibles.

Il existe deux types de routage :

Le routage statique est un processus manuel qui nécessite la configuration de
chaque routeur individuellement.

Le routage dynamique est un processus automatique qui permet aux routeurs
d'échanger des informations sur les réseaux et les chemins disponibles.

Le routage est un processus essentiel pour le fonctionnement des réseaux
informatiques. Il permet aux données de circuler d'un point a un autre, méme si les
réseaux sont interconnectés.

Active Directory, un domaine parent est un domaine qui contient un ou plusieurs
domaines enfants. Un domaine enfant est un domaine qui est subordonné a un
domaine parent.

Les domaines parent et enfant sont liés par une relation d'approbation.
L'approbation permet aux utilisateurs et aux ordinateurs du domaine enfant d'accéder
aux ressources du domaine parent.

Un domaine parent est généralement créé pour regrouper des ressources et des
utilisateurs appartenant a une méme organisation. Les domaines enfants sont
geénéralement créés pour regrouper des ressources et des utilisateurs appartenant a
une méme division ou département de 'organisation.

Par exemple, une entreprise peut avoir un domaine parent pour regrouper tous ses
utilisateurs et ses ordinateurs. L'entreprise peut ensuite créer des domaines
enfants pour regrouper les utilisateurs et les ordinateurs de ses différentes divisions,
telles que la vente, le marketing et les finances.

Fonctionnalités

Les domaines parent et enfant offrent les mémes fonctionnalités que les domaines
autonomes. Ces fonctionnalités incluent :

Gestion centralisée des utilisateurs et des ordinateurs
Authentification et autorisation des utilisateurs
Partage de ressources

Gestion de la sécurité



Configuration du routage

1. Faire un schéma du routage.
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2. Faire la configuration du routeur.

g
E

Voici un apergu de notre configuration :

en

conf t

Cela entre dans le mode de configuration global du routeur.
ip route 0.0.0.0 0.0.0.0 192.168.6.1

Cela configure une route statique vers le routeur par défaut (192.168.6.1) sur
l'interface interne.

interface GigabitEthernet0/1

no ip address

no sh

Cela désactive l'interface GigabitEthernet0/1 et désactive le mode de désactivation.
interface GigabitEthernet0/0

no ip address

duplex auto

speed auto

no sh



Cela désactive l'interface GigabitEthernet0/0, définit le mode duplex sur auto, définit
le mode de vitesse sur auto et désactive le mode de désactivation.

interface GigabitEthernet0/0.10
encapsulation dot1Q 10
ip address 192.168.6.254 255.255.255.0

Cela configure l'interface GigabitEthernet0/0.10 en tant qu'interface de jonction VLAN
avec VLAN 10. Elle attribue également I'adresse IP 192.168.6.254/24 a l'interface.

interface GigabitEthernet0/0.20
encapsulation dot1Q 20
ip address 10.6.0.254 255.255.0.0

Cela configure l'interface GigabitEthernet0/0.20 en tant qu'interface de jonction VLAN
avec VLAN 20. Elle attribue également I'adresse IP 10.6.0.254/24 a l'interface.

end
write mem

Cela quitte le mode de configuration global du routeur et enregistre la configuration
en memoire.

3. Faire la configuration du switch.

Voici un apercu de notre configuration :

conft

Cela entre dans le mode de configuration global du commutateur.

vlan 10

vlan 20

exit

Ceci crée VLAN 10 et VLAN 20.

interface range FastEthernet0/1-12

switchport mode access

switchport access vian 10

Ceci configure les interfaces FastEthernet 0/1 a 0/12 en tant que ports d'acces
affectés a VLAN 10.

interface range FastEthernet0/13-24

switchport mode access

switchport access vian 20

Ceci configure les interfaces FastEthernet 0/13 a 0/24 en tant que ports d'acces
affectés a VLAN 20.



interface GigabitEthernet0/1

switchport mode trunk

Ceci configure l'interface GigabitEthernet 0/1 en tant que port de liaison.
interface vlian 10

ip address 192.168.6.253 255.255.255.0

no shutdown

ip default-gateway 192.168.6.254

Ceci configure VLAN 10 avec l'adresse IP 192.168.6.253/24 et définit la passerelle
par défaut sur 192.168.6.254.

line vty 0 4

password cisco

login

exec-timeout 150

Ceci configure les lignes VTY 0-4 avec le mot de passe "cisco" et I'authentification
activée. Il définit également le délai d'exécution de l'invite a 15 minutes.

end

write mem

Ceci quitte le mode de configuration global du commutateur et enregistre la
configuration en mémoire.

Voici quelques commentaires spécifiques sur notre configuration :

Nous avons configuré VLAN 10 et VLAN 20 avec des plages d'adresses IP
différentes. Cela permet de séparer les trafics des deux VLAN.

Nous avons configuré les interfaces FastEthernet 0/1 a 0/12 en tant que ports
d'acces affectés a VLAN 10. Cela signifie que les appareils connectés a ces
interfaces seront membres de VLAN 10.

Nous avons configuré les interfaces FastEthernet 0/13 a 0/24 en tant que ports
d'acces affectés a VLAN 20. Cela signifie que les appareils connectés a ces
interfaces seront membres de VLAN 20.

Nous avons configuré l'interface GigabitEthernet 0/1 en tant que port de liaison. Cela
signifie que l'interface peut transporter des trames de plusieurs VLAN.

Nous avons configuré VLAN 10 avec l'adresse IP 192.168.6.253/24. Cela permet aux
appareils membres de VLAN 10 d'accéder a Internet via la passerelle par défaut.

Pour finir on a fait du Nat de la carte réseau Intel vers la carte broadcom a I'aide de
la technologie partage de windows sur la station windows 11.



Création d'un domaine racine

1. Activez le serveur et rejoignez le domaine Active Directory local.

Pour commencer on installe active directory dans les roles :

2. Créez un domaine racine avec le nom et .local.
Ensuite on va promouvoir le serveur en contréleur de domaine :

. Configuration post-déploiement

Configuration requise pour : Services AD DS 3 WIN-
LEMFAVINMONZ

Promouvoir ce serveur en contréleur de domaine
Puis on ajoute une nouvelle forét avec le nom de domaine racine (nom + local) :

Sélectionner l'opération de déploiement

() Ajouter un contrdleur de domaine 3 un domaine existant
() Ajouter un nouveau domaine a une forét existante

® Ajouter une nouvelle fordt

Spécifiez les informations de domaine pour cette opération

Morm de domaine racine : Dudar-aveline.locall




Pour la suite on ajoute un mot de passe :

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Miveau fonctionnel de la forét : Windows Server 2016 =

Miveau fonctionnel du domaine ; Windows Server 2016 =

Spécifier les fonctionnalités de contréleur de domaine

Serveur DNS (Domain Name System)
+| Catalogue global (GC)
Contrdleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : SRR NRRERREEE

Confirmer le mot de passe: ssssssssssNREe

On a laissé 'emplacement par défaut de la base de données de I'AD :

Spécifier I'emplacement de la base de données AD D5, des fichiers journaux et de SYSVOL

Dossier de la base de données : CAWindows\NTDS III
Dossier des fichiers journaux : CaWindows\NTDS III
Dossier SYSVOL : CAWindows\SYSVOL -]

Ensuite on a laissé le nom de domaine NetBIOS suggérer.

Werifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

Le nom de domaine MetBIOS OUDAR-AVELIME

Pour finir on va étre déconnecté :

Vous allez étre deconnecté

Lordinateur est redémarré car les services de domaine Active Directory ont &te installés ou

supprimeés.




Et on vérifie si le serveur windows est bien connecté au domaine :

Domaine oudar-avelineloca

Serveur DMS preéfére | 127. 0 .0 .1 |

3. Créez des GPO pour appliquer des stratégies de sécurité et de configuration.

Définition :
Une stratégie de groupe (GPO) est un ensemble de paramétres de configuration et

de gestion des systemes d'exploitation, ainsi que des paramétres d'ordinateur et
d'utilisateur dans un environnement informatique Microsoft.

Les GPO sont gérées a travers des objets de stratégie de groupe (GPO)
communément appelés GPO (Group Policy Objects). Chaque GPO contient deux
parties, ou nceuds : une configuration utilisateur et une configuration ordinateur.

La configuration utilisateur définit les parametres qui s'appliquent aux utilisateurs, tels
gue les paramétres de bureau, les parametres de sécurité et les parametres
d'applications.

La configuration ordinateur définit les paramétres qui s'appliquent aux ordinateurs,
tels que les paramétres de démarrage, les parametres de réseau et les parametres
d'applications.

Les GPO sont utilisées pour centraliser la gestion des ordinateurs et des utilisateurs
dans un environnement Active Directory. Elles permettent aux administrateurs
informatiques de configurer et de gérer les ordinateurs et les utilisateurs en masse.

Exemples d'utilisation des GPO
« Pour configurer les parametres de bureau, tels que le fond d'écran, les polices
et les couleurs.
o Pour configurer les parametres de sécurité, tels que les droits d'acces aux
fichiers et aux dossiers.
e Pour configurer les parametres d'applications, tels que les parametres
d'installation et de désinstallation.



e Pour configurer les parametres d'imprimantes, tels que les parametres
d'impression et les parametres de sécurité.
Avantages des GPO

Les GPO offrent plusieurs avantages, hotamment :

o Simplifie la gestion des ressources

« Améliore la sécurité

« Facilite la croissance de I'organisation
Inconvénients des GPO

Les GPO présentent quelques inconvénients, notamment :

e Peut étre complexe a configurer
e Peut avoir un impact sur les performances
Conclusion

Les GPO sont un outil puissant qui peut étre utilisé pour centraliser la gestion des
ordinateurs et des utilisateurs dans un environnement informatique Microsoft.

Pour créer des GPO il faut aller dans outils, gestion des stratégies de groupe :

‘ A LI Sl AR

{3estion des stratégies de groupe

Puis dans gestion de stratégie de groupe, la forét que vous souhaitez, dans
domaines, choisissez le domaine souhaitez puis dans Objets de stratégie de
groupe :

., Gestion de stratégie de groupe
v _'é'. Forét: cudar-avelinelocal
v (£ Domaines
~ F3 oudar-avelinelocal
;] Default Domain Policy
2 | Domain Controllers
w [} Objets de stratégie de groupe
\=] Default Domain Controllers Policy
(=] Default Domain Policy
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Ensuite on crée un nouvel GPO pour notre part on va créer un GPO qui bloque le
cmd :

Mouvel objet GPO *

Mom :
|cmd|

0 J M. 0

]

Ohjet Starter GPO source :

{aucun) v

| Anncier

e

Ensuite on modifie le GPO qu’on vient de créer. Puis on va dans la configuration de
I'utilisateur, dans Stratégie, puis dans modéle d’administration et dans Systeme :

v il Configuration utilisateur '
w || Stratégies
| Paramétres du logiciel
| Paramétres Windows
v || Modéles d'administration : définitions de stratégies (fichiers ADP
| Bureau
| Composants Windows
_| Dossiers partagés
“| Menu Dérmarrer et barre des tiches
| Panneau de configuration
| Réseau
w || Systéme
| Accés au stockage amovible
| Affichage

Gestion de I'alimentation

| Gestion de la communication Internet
Installation de pilotes

Opticns Ctrl+Alt+5Suppr

Options d'atténuation

Cuwerture de session

Profils utilisateur

Redirection de dossiers

Scripts
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Pour la suite on choisit la régle qu’on veut pour notre part on a choisi « désactiver
'accés a I'invite de commandes et on l'active :

A Désactiver I'acces 3 l'invite de commandes O

E} Désactiver ['accés a l'invite de commandes

Parametre précédent Paramétre suivant
{C) Non configuré Commentaire :
(@) Activé
() Désactivé
Pris en charge sur: [ A\ minimum Windows 2000
COpticns : e
| Nécartiver énalement |e traitement des errints | | Ce parametre de stratégie empéche les utilisateurs d'exécuter

4. Créez des utilisateurs et des groupes.

Pour créer des utilisateurs et des groupes on va dans « Utilisateurs et ordinateurs
Active Directory et dans le domaine souhaiter :

R M e e B

| Utilisateurs et ordinateurs Active Directory

v 33 oudar-avelinelocal
| Builtin
~| Computers
2| Domain Controllers
~| ForeignSecurityPrincipal:
~| Managed Service Accour
~| Users

Puis on a créé une nouvelle unité d’organisation :

2] Utilisateurs Unité d'ergani...
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Puis on a créé un nouveau groupe qu’on va nommer « GPOuser »

Mouvel objet - Groupe x

% Créer dans : oudar-aveline.local Utlisateurs

Mom du groupe ;
| GPDuser| |

Mom de groupe (antérieur a Windows 2000 ;

| GPOuser |
Etendue du groupe Type de groupe
() Domaine local (®) Sécurité
(®) Globale () Distribution
() Universelle

Annuler

Et on a créé un nouvel utilisateur :

Mouvel objet - Utilisateur >

& Créerdans :  oudaraveline local /LUtilisateurs

Prénom : |Nicnlas | Initiales I:I
|
|

Nom - |oumH

Mom complet |Niculas CUDAR

Mom d'ouverture de session de |'tilisateur

|nuudar| | @oudaraveline local w

Mom d'ouverture de session de |'utiisateur (antéreur a8 Windows 2000) :
|OUDAH-AVELINE"\ | |nuudar

< Précedent Annuler
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Mouvel objet - Utilisateur

& Créerdans : oudar-aveline local /Lkilisateurs

Mat de passe : ||-|||-|||-|||-

Confirmer le mot de passe : |unuu"“"

[] L'utilisateur doit changer le mot de passe & la prochaine ouverture de session
L'utilisateur ne peut pas changer de mot de passe

Le mot de passe n'expire jamais

[ ] Le compte est désactivé

< Précédent Annuler

Qu’on va ajouté dans le groupe qu’on a créé juste avant :

Proprigtés de: GPOuser

Général Membres  Membre de  Génd par

Membres
Mom Diossier Services de domaine Active Dire
3_‘; Nicolas OUDAR oudar-aveline local /Utilisateurs

Pour finir on fait une délégation des GPO :

Objets de stratégie ¢
Corteny  Déléagation

Et on ajoute le groupe qu’on a créé qui regroupe l'utilisateur qu’on a creéeé :

Ee_,.ﬁ.dmins du domaine (OUDAR-AVELINE Admins du domaine)

A GPOuser (DUDAR-AVELINENMGPOuser)
fe_, Propriétaires créateurs de la stratégie de groupe (QUDAR-AVELI...
2, Systéme
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Intégration des VM W11

1. Activez la station et rejoignez le domaine Active Directory.

Pour connecter la station W11 au domaine de l'active directory il faut dans les
paramétres IP mettre en DNS I'lP du serveur Active directory donc pour nous c’est
10.6.0.4:

DNS preferée

10.6.0.4 ,

Ensuite dans les paramétres on va dans systeme, information systéme, Domaine ou
groupe de travail :

| B systéme

Informations systéme
@ Spécifications de I'appareil, renomme
spécifications Windows

Domaine ou groupe de travail

Puis on modifie le domaine en mettant le domaine du serveur Active directory :

Membre d'un
Q) Domaine :
oudar-aveline local

Ensuite on se connecte avec le compte autorisé a joindre le domaine pour notre part
on mit le compte Administrateur :

Modification du nom ou du domaine de
I'ordinateur

Entrez le nom et le mot de passe d'un compte autorisé a joindre
le domaine.

Administrateur

15



Puis on remarque qu’on est bien dans le domaine de I’Active directory :

0 EBienvenue dans le domaine oudar-aveline,local,

:
2. Vérifiez I'appartenance au domaine.

Pour finir on se connecte au compte qu’on a créé dans l'active directory :

Autre utilisateur

oudar-aveline\noudar

Connectez-vous a oudar-aveline

Comment me connecter a un autre domaine ?

Et on remarque qu’on n’a pas acces au cmd.

Création d'un domaine enfant

1. Activez le serveur et rejoignez le domaine Active Directory racine.
Pour commencer on connecte le serveur windows a I'active directory parent.

Pour le connecter au domaine de I’AD parent on met I'lP de I'AD parent.

Serveur DNS préfére | w.s .0 .4 |

Puis on ava dans parametres, systeme, a propos de et renommer ce PC (avance) :

62  Paramétres

16



g Systéme

Affichage, son, notificaticns,
alimentation

@ A propos de
Renommer ce PC (avancé)

Enfin on ajoute le domaine d’AD parent :

(®) Domaine
|Dudar-aveline.lncal|

Et on se connecte avec un compte autorisé a joindre le domaine :

Sécurité Windows ol

Modification du nom ou du domaine de
I'ordinateur

Entrez le nom et le mot de passe d'un compte autorisé a joindre
le domaine.

Administrateur )

SRR RRBODERS et

OK Annuler

On remarque qu’on est bien connecté au domaine :

| Modification du nom ou du demaine de 'ordinateur >
o Bienvenue dans le domaine oudar-aveline.local,
L

17



Microsoft Windows > [l

Vous devez redémarrer votre ordinateur pour
appliguer ces modifications i

FAwvant de redémarrer, enregistrez les fichiers ouverts et fermez tous les ¢
programmes,

| Redémarrer maintenant | Redémarrer ultérieurement

Puis on se connecte au domaine en le mettant de I'ID de I'utilisateur :

Autre utilisateur

- ——————————————. et
|

| oudar-aveline\Administrateur

Connectez-vous a oudar-aveline

Comment me connecter & un autre

Domaine oudar-aveline.local

2. Créez un domaine enfant avec le nom de votre choix.

Puis on installe Active directory :

Gérer

! Ajouter des réles et fonctionnalités

e e e

Ensuite on va promouvoir ce serveur en contréleur de domaine :

. Configuration post-déploiement
Configuration requise pour : Services AD DS 3 WIN-

LAMFAVNMON2

Promouvoir ce serveur en contrdleur de domaine
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Pour la suite on ajoute un nouveau domaine a une forét existante, on sélectionne le
type de domaine (domaine enfant) (le nom du domaine parent et les informations
d’identification se met automatiquement) :

Sélectionner l'opération de déploiement

) Ajouter un contréleur de domaine 3 un domaine existant
@ Ajouter un nouveau domaine a une forét existante

N - =
i) Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Sélectionnez le type du domaine : Domaine enfant ¥
Mom du domaine parent : oudar-avelinelocal | Sélectionner...
MNouveau nom de demaine : |5.i|:-| |

Fournir les informations d'identification pour effectuer cette opération

OUDAR-AVELIMNE\ADministrateur (Utilisateur actuel) | Modifier...

Pour la suite on ajoute un mot de passe :

Sélectionner le niveau fonctionnel du nouveau domaine

Miveau fonctionnel du domaine ; Windows Server 2016 =

Spécifier les capacités du contréleur de domaine et les informations sur le site

Serveur DNS (Demain Mame System)
Catalogue global {GC)

Contréleur de domaine en lecture seule (RODC)

MNom du site Default-First-Site-Mame e

Taper le mot de passe du mode de restauration des services d"annuaire (DSREM)

Mot de passe: I

Confirmer le mot de passe : T TIT Y
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On va créer une délégation DNS :

Spécifier les options de délégation DNS

+f| Créer une délégation DNS

Informations d'identification pour la création de délégation

OUDAR-AVELINE\Administrateur (Utilisateur actuel) Modifier...

Comme nom de domaine netBIOS on a mis SIO :

Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

Le nom de domaine NetBIOS ; SI0

On a laissé 'emplacement par défaut de la base de données de I’AD enfant :

Spécifier 'emplacement de la base de données AD D5, des fichiers journaux et de SYSVOL

Dossier de la base de données : CAWindows\NTDS III
Dossier des fichiers journau : CAWindows\NTDS |I|
Dossier SYSVOL : C:\Windows\SYSVOL -]

Vous allez étre déconnecté

Lordinateur est redémarré car les services de domaine Active Directory ont &t& installés ou

SUppPrimeés.

Pour finir on vérifie si on est bien connecté au domaine enfant :

Domaine sio.oudar-avelinelocal

3. Créez des GPO pour appliquer des stratégies de sécurité et de configuration.

Pour créer des GPO il faut aller dans outils, gestion des stratégies de groupe :

| Gestion des stratégies de groupe
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Puis dans gestion de stratégie de groupe, la forét que vous souhaitez, dans
domaines, choisissez le domaine souhaitez puis dans Objets de stratégie de

groupe :

_E WIELLILTT e LLTdLEgIE e gruupt

v _L—L\l Forét : oudar-aveline.local
v 55 Demaines

v Z3 sio.oudar-avelinelc

@ Default Domain

2| Domain Contro

~ =t Objets de straté

\=[ Default Dorr

=/ Default Dorr

Lot LETLR 1l

Ensuite on crée un nouvel GPO pour notre part on va créer un GPO qui bloque le

cmd :
Mom Etat GPO
Sfomd  Activé

\=[ Default Domain Control... Activé
\=[ Default Domain Policy  Activé

Ensuite on modifie le GPO

l'utilisateur, dans Stratégie,

v %, Configuration utilisateur
w [ | Stratégies
| Paramétres du lox
| Paramétres Wind

w || Modéles d'admin

Bureau

~| Composants
| Dossiers parta
~| Menu Démarr
Panneau de o
Réseau
v || Systéme
| Accésaus
| Affichage

| Gestion de

—

| Gestion de
Installation
Options C
Options d'

Mineartiira

qu’on vient de créer. Puis on va dans la configuration de
puis dans modeéle d’administration et dans Systéme :

el

un
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Pour la suite on choisit la régle qu’on veut pour notre part on a choisi « désactiver
'accés a I'invite de commandes et on l'active :

AL Alcrdye

A Désactiver I'accés a l'invite de commandes

E} Dézactiver I'accés & I'invite de commandes

() Mon configuré Commentaire :
@) Activé
(O Désactivé
Pris en charge sur: m
Options : Aid

1. Créez des utilisateurs et des groupes.

Pour créer des utilisateurs et des groupes on va dans « Utilisateurs et ordinateurs
Active Directory et dans le domaine souhaiter :

Sl ELEHIE U ZTLUniLS eais

| Utilisateurs et ordinateurs Active Directory

B L = S S L T Y = O Bt R e

: Utilisateurs et ordinateurs Active
| Requétes enregistrées

v 7 sio.oudar-avelinelocal
| Builtin
~| Computers
2 | Domain Controllers )
| ForeignSecurityPrincipaly| | |
~| Managed Service Accour
| Users

Puis on a créé une nouvelle unité d’organisation :

utilisateurs Unité d'organi...

22



Et on a créé un nouvel utilisateur :

Mouvel objet - Utilisateur x

& Créerdans : sio.oudar-aveline local /utilisateurs

Nom - |DLIDAH

Prénom : |Niculas | Intiales : I:I

Mom complet : |Nicolas CUDAR

Mom d'ouverture de session de |'utilisateur

|nuudar | @sio.oudaraveline local -

Mom d'ouverture de session de |'Utilisateur (artéreur & Windows 2000) :
|SIO‘\ | |nuudar

< Précedent Annuler

an

aff

Mouvel chjet - Utilisateur

& Créer dans :  sio.oudar-aveline local /utilisateurs

Mot de passe : ||-||-||-||-||| |

Confimer le mot de passe : |nuunuu" |

[] Lutilisateur doit changer le mot de passe & la prochaine ouverture de session
L'utilisateur ne peut pas changer de mot de passe

Le mot de passe n'expire jamais

[ ] Le compte est désactivé

< Précedent —
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Puis on a créé un nouveau groupe qu’on va nommer « GPOuser » :

| Mouvel objet - Groupe >

.% Créer dans : sio.oudar-aveline.local futilisateurs

1 Mom du groupe :
| GPOusers| |

Mom de groupe (antérieur & Windows 2000) :

| GPOusers |
Etendue du groupe Type de groupe
() Domaine local (®) Sécurité
(®) Globale () Distribution
() Universelle

re

On ajoute l'utilisateur qu’on vient de créer dans le groupe qu’on vient de créer :
Propriétés de: GPOusers ? x

Général Membres  Membre de  Giénd par i

Membres :

Mom Diossier Services de domaine Active Directony

S‘; Micolas OUD...  sio.oudar-aveline local Autilisateurs

Puis on fait une délégation dans le GPO :

Cortenu  Délégation

Les groupes et utilisateurs su

(Grenimee &t 1 tilizaters -

Pour finir on ajoute le groupe qu’on a créé :
Marm

Ee_,ﬂ.dmins du domaine (S10%Admins du domaine)

AGPOusers (SIOVGPOusers)
Ee_, Propriétaires créateurs de |a stratégie de groupe (510
52, Systéme
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Intégration des VM W11

1. Activez la station et rejoignez le domaine Active Directory.

Pour connecter la station W11 au domaine enfant de 'active directory il faut dans les
paramétres IP mettre en DNS I'lP du serveur Active directory enfant donc pour nous
c'est 192.168.6.4 :

DNS préféré

192.168.6.4) X

Ensuite dans les paramétres on va dans systeme, information systéme, Domaine ou
groupe de travail :

| B Systeme

Informations systéme
@ Spécifications de l'appareil, renommer l'ordinateur personnel, >
spécifications Windows

Domaine ou groupe de travail

Puis on modifie le domaine en mettant le domaine du serveur Active directory enfant:

O Domaine :
sio.oudar-aveline local

Ensuite on se connecte avec le compte autorisé a joindre le domaine pour notre part
on mit le compte Administrateur :

Modification du nom ou du domaine de
I'ordinateur

Entrez le nom et le mot de passe d'un compte autorisé a joindre
le domaine.

Administrateur

OK Annuler
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On remarque qu’on est bien connecté au domaine enfant :

B Modification du nom ou du domaine de I'ordinateur >

o Bienvenue dans le domaine sio.oudar-aveline.local.

2.Veérifiez I'appartenance au domaine.

Pour finir on se connecte au compte qu’on a créé dans l'active directory :

Autre utilisateur

sio\noudar

Connectez-vous a sio

Comment me connectera un autre domaine ?

Et on remarque qu’on n’a pas accés au cmd.
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Relation d’approbation

1. Routage sur Windows

Pour commencer le routage il faut activer le routage car sur Windows le routage n’est
pas activé par défaut.

Pour cela il existe deux fagcon pour activer le routage sur Windows dont la premiere
est d’aller dans le registre (Windows+R et mon écrit regedit) :

I Exécuter >

=7 Entrezle nom d'un programme, dossier, document ou
=} ressource Internet, et Windows 'cuvrira pour vous.

Quvir: [ IEER .

Annuler Barcourir...

b

Puis on va dans le répertoire ci-dessous :

Ordinateur\ HKEY_LOCAL_MACHIMENSYSTEMN CurrentControlSet\ Services\ Tepip\ Pararmeters

Puis on va dans IPEnableRouter et on remplace le 0 (qui signifie désactiver) par un 1
(qui signifie activer) :

g

| IPEnableRouter
— . IR LTI vy

Maodifier Iz valeur DWORD 32 bits X OE

tE

Mom de la valeur : i
|PEnable Router

iE

Données de la valeur : Base LE

D Hexadécimale LE

i) Décimale IE

tE

tE
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Et la deuxiéme fagon est d’aller dans le service :

ol

Services
Application

Puis aller dans Routage et acces distant (pour aller vite pour chercher appuyer sur R
et cela mettra tout les Services commencant par la lettre R) :

EI'\.ELILIELE WU SCIVILT ¥ | |}'P||| AP E aae IVIGNIUED LISl e T,

outage et accés distant Offre aux e... Enco.. Automatique

Puis on mets le type de démarrage en automatique et on le dématrre :
| Propriétés de Routage et accés distant (Ordinateur local) x|

General Connexion Récupération Dépendances |

i Mom du service :

Mom complet Routage et accés distant

| L 3 3
Description - COffre ax entreprises de&: services de rc:l:rtage dans
les environnements de réseau local ou étendu.

Chemin d'accés des fichiers exécutables :
C:AWindows \System 32 svchost exe & netsves

i Type de démamage : Automatique A

Etat du service :  En cours d'exécution
Demarrer Améter Suspendre Feprendre

Wous pouvez spécifier les paramétres qui s'appliquent au démamage du
SEMVice.

Annuler T
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Pour la suite il ne faut pas oublier de désactiver le NAT (avec le partage) et de
redémarrer l'ordinateur.

Aprés avoir redémarrer ne pas oublier de vérifier si le routage est toujours activé puis
on va dans le terminal en Administrateur et on tape la commande suivante :

La ligne suivante est une commande Windows pour ajouter une route statique a la
table de routage d'un routeur :

route -p ADD 192.168.2.0 MASK 255.255.255.0 172.20.2.2

Cette commande a les effets suivants :

o Ajoute une route statique(permanente) a la table de routage.

« Laroute statique indique que les paquets destinés au réseau 192.168.2.0
doivent étre envoyés a la passerelle 172.20.2.2.

Explication de la commande

La commande est composée des éléments suivants :

e route : Le nom de la commande.

e -p:L'option pour rendre la route statique permanente.

« ADD : L'option pour ajouter une route a la table de routage.

e 192.168.2.0 : L'adresse IP de destination du réseau.

« MASK : L'option pour spécifier le masque réseau.

e 255.255.255.0 : Le masque réseau.

e 172.20.2.2 : L'adresse IP de la passerelle pour le réseau.
Exemple

Supposons que nous souhaitions ajouter une route statique pour le réseau
192.168.2.0 a un routeur avec une adresse IP de 192.168.1.1. La passerelle pour le
réseau est 172.20.2.2. Nous pourrions utiliser la commande suivante pour ajouter
cette route :

route -p ADD 192.168.2.0 MASK 255.255.255.0 172.20.2.2

Aprés avoir exécuté cette commande, le routeur acheminera les paquets destinés au
réseau 192.168.2.0 vers la passerelle 172.20.2.2.
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Conclusion

La commande route -p ADD est utilisée pour ajouter une route statique a la table de
routage d'un routeur. Cette commande peut étre utilisée pour fournir un chemin
d'acces aux réseaux qui ne sont pas accessibles via des protocoles de routage
dynamiques.

Ensuite on avait fait cette table de routage (donc une route pour chaque poste (plus
précisément deux route pour une route vers 'EXSI et une route vers I'hyper V))

IPvl Table de routage

Itinéraires actifs :

Destination réseau Masque réseau Adr. passerelle Adr. interface Métrigque

8.
le.
1e.
1e.
18.
1e.
le.
1e.
1e.

18.10.
l1e.11.
127.0.
127.8.
127.255.255.
172.18.12
172.18.12
172.18.143.
172.20.
172.20.
172.208.255.
192.168.
192.168.
192.168.
192.168.
192 168.
192.168.
192.168.6.
192.168.
192.168.
192.168.

8.
2.
3.
4.
5.
6.
7.
8.
9,

)

8.
8.
8.
8.
8.
8.
8.
8.
8.
8.
8.
8

p.

8

8

p

8.
2

2

2.
3.
4.
5.
6.
6.
p

1/
8.
9.

192.168.106.
192.168.11.

224.0.
224.09.
224.0.
224.8.
255.255.255.
255.255.255.
255.255.255.
255.255.255.

.0

oo

4]

[

P on
oo oNHFoooooUh N HFOOHFOD OO DO O

255.
255.
255.
255.
255.
255.
255.
255.
255.
255.
255.0.
255.255.255.
255.255.255.255
255.255.2408.0
255.255.255.255
255.255.255.255
255.255.0.0
255.255.255.255
255.255.255.255
255.255.255.0
255.255.255.8
255.255.255.68
255.255.255.0
255.255.255.0
255.255.255.255
255.255.255.255
255.255.255.0
255.255.255.
255.255.255.
255.255.255.
255.255.255.
240.0.
24p.0.
24p.0.
204p.8.
255.255.255.
255.255.255.
255.255.255.
255.255.255.

e B oo T e I o o e R e TR o O o O s R e I e

]
N = = = = & s = o= s s
N oo @

172.20.255.253
172.28.2.2
172.28.
172.28.
172.28.
192.168.6.
172.28.
172.28.2.
172.208.2.
172.28.2.1
172.20.2.11
On-Llink
On-1link
On-link
On-Llink
On-Llink
On-1link
On-link
On-Llink
On-Llink
172.28.2.2
172.28.2.3
172.28.2.4
172.28.2.5
On-Llink
On-1link
On-1link
172.20.2.7
172.20.2.8
172.28.2.9
172.20.2.18
172.20.2.11
On-Llink
On-Llink
On-Llink
On-1link
On-link
On-Llink
On-Llink
On-1link

172.20.2.

172.20.
172.26.
172.26.
172.20.
192.168.
172.20.
172.26.
172.20.
172.20.
172.20.
127.0.
127.0.

127.8.0.
172.18.128.
172.18.128.
172.18.128.

172.28.2.

172.20.
172.20.
172.20.
172.26.
172.20.
172.20.
192.168.
192.168.
192.168.
172.20.
172.20.
172.20.
172.26.
172.20.
127.0.
172.20.
192.168.

172.18.128.
127.8.0.
172.20.2.
192.168.6.
172.18.128.

e I e T N T N S N R N I T NS S

O b & RS R RS R RS OOV ORI BRI B R BRI BRI
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6

281
26
26
26
26
36
26
26
26
26
26

331

331

331

5256
5256
5256

281

281

281
26
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Itinéraires persistants :
Adresse réseau Masque réseau Adresse passerelle Métrique
B.08. 08.0.0. 172.20.255.253 Par défaut

18.6. 255.255.8. 192.168.6.254 1
192.168. 255.255.255. 172.28.2.
192.168. 255.255.255. 172.28.2
192.168. 255.255.255. 172.28.2
192.168. 255.255.255. 172.28.2.
192.168. 255.255.255. 172.28.2
192.168. 255.255.255. 172.28.2
192.168. 255.255.255. 172.28.2
192.168.18. 255.255.255. 172.28.2.
192.168.11. 255.255.255. 172.28.2.
18.2.8. 255.255. 172.28.
18. 255.255. 172.28.
18. 255.255. 172.28.
18. 255.255. 172.28.
255.255. 172.28.
255.255. 172.28.
172.28.2.
172.28.2.18
172.28.2.11

O o =JwmEwpmpEDo

1
1

[n)
O 00 =]0n 2= WM =300 =] =Wk

B
B
B
B
)
&
B
B
B
B
B
B
)
&
B
B
B
B
B
B

e e e e e e e e e e e e e e e e

OO0 o oo o oo
OO0 o oo o oo

Mais nous avons remarqué que cela avait beaucoup de probléeme donc on a tous fait
une route vers le poste 9 qui nous redirige vers les autres postes.

2. Faire la relation d’approbation

Pour commencer la relation d’approbation il faut d’abord ajouter un redirecteur
conditionnel car I’AD parent ne connait pas les autres DNS donc il faut un redirecteur
conditionnel pour dire que s'il veut joindre ce DNS il faut qu’il passe par cette adresse
IP.

Donc pour faire un redirecteur conditionnel il faut aller dans Ouitils puis dans DNS :

B o

Ensuite il faut aller dans Redirecteurs conditionnels et faire Nouveau redirecteur

conditionnel :

| Redirecteurs conditionnels

Mouveau redirecteur conditionnel...
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Pour la suite on mets le DNS qu’on veut joindre et son adresse IP et pour notre part
on a choisi de stocker ce redirecteur conditionnel dans Active Directory et le répliquer
dans tous les serveurs DNS de cette forét (donc le répliquer sur 'AD enfant) :

Mouveau redirecteur conditionnel >

Daomaine DMS :

chateau-senhadii.local

Adresses IP des serveurs maitres :

Adresse IP Mom de domaine compl...  Validé Supprimer
«Cliquez id pour ajo...
2 192.168.9.2 <Tentative de résolutio,.. Validation en cours... Monter
Descendre

Stocker ce redirecteur conditionnel dans Active Directory, et le répliquer comme suit

Tous les serveurs DMS de cette forét w

La réplication n'aura pas lieu sur les serveurs DNS qui sont des contrdleurs de
=2 domaine antérieurs & Windows Server 2003,
Délai d'expiration des requétes de redirection (en secondes) : | 5

Le nom de domaine complet du serveur n'est pas disponible si les entrées et les zones de recherche
inversée appropriées ne sont pas configurées,

re

Ensuite on ajoute une approbation dans Outils et Domaines et approbation Active
Directory :

Domaines et approbations Active Directony

Ensuite on fait propriétés dans le domaine de 'AD parent :

. e e e
,‘:‘ oudar-aveline lncal . )
— B don
Gérer

Augmenter le niveau fonctionnel du demaine...
Affichage -]
Exporter la liste...

Aide
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Puis on va dans Approbation et on fait nouvelle approbation :

- Mouvelle approbation. ..
Général probations™sGérs p;

Pour la suite on mets le domaine qu’on va faire I'approbation :

lar Ce Anmane IaNOMNNaTons SOMAnTes)

Assistant Mouvelle approbation x

Nom d’approbation

Wous pouvez créer une approbation en utilisant un nom NetBIOS ou DNS.

Entrez le nom d'un domaine, d'une forét ou d'un domaine Kerberos pour cette approbation. Si
vous entrez un nom de forét, vous devez entrer un nom DNS.

Exemple de nom MetBIOS : foumisseur(1-int
Exemple de nom DNS : foumisseur(1-4nteme microsoft.com

Mom :

chateau-senhadiji local

< Précédent Aownder

Remarque : il détecte directement que c’est un domaine Windows server avec AD.

Puis on sélectionne Approbation de forét :

Assistant Nouvelle approbation et

Type d’approbation
Ce domaine est un domaine racine de forét. 5ile domaine spécifie est approprie,
VoLS pouvez créer une approbation de forét .

Sélectionnez le type d'approbation que vous voulez créer.

() Approbation exteme
|Ine approbation exteme est une approbation non transtive entre un domaine et un
autre domaine en dehors de la forét. lUne approbation non transitive est liée par les
domaines dans la relation.

(®) Approbation de forét
|Ine approbation de forét est une approbation transitive entre deux foréts permettant
a des utilisateurs dans n'importe quel domaine d'une forét d'étre authentifiés dans
n'importe quel domaine de |'autre forét.
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Puis on choisit Bidirectionnel :

Assistant Mouvelle approbation X
Direction de |'approbation
Vous pouver créer des approbations & sens unique ou bidirectionnelle.
¥

Seélectionnez le sens de cette approbation.

(@) Bidirectionnel
Les utilisateurs présents dans ce domaine peuvert &tre authentfiés dans le domaine

specifie, le domaine Kerberos ou la forét, et les utilisateurs dans le domaine spécifie, le
domaine Kerberos et |a forét peuvent &re authentifiés dans ce domaine.

() Sens unique : en entrée
Les utilisateurs présents dans ce domaine peuvert &tre authentfiés dans le domaine

specifié, le domaine Kerberos, ou la forét.

() Sens unique : en sortie
Les utilisateurs présents dans le domaine spécifie, le domaine Kerberos ou la forét

peuvert étre authentfiés dans ce domaine.

< Précédent Pewnder

Ensuite on coche « ce domaine et le domaine spécifié » :

Assistant Nouvelle approbation

Sens de |"approbation
Si vous avez les autorisations appropriges dans les deux domaines, vous pouvez
creer les deux cités de la relation d'approbation.

Pour utiliser une approbation, vous devez créer les deux sens de la relation
d’'approbation. Par exemple, si vous créez une approbation unilatérale entrante dans le
domaine local, vous devez également créer une approbation sortante dans le domaine
spécifié pour gue le trafic d'authentification circule au sein de |'approbation.

Créer |'approbation pour le ou les domaines suivants
{1 Ce domaine uniguement
Cette option crée la relation d'approbation dans le domaine local.

(@) Ce domaine et le domaine spécifié
Cette option crée une relation d'approbation dans le domaine local et dans le domaine
gpecifie. Vous devez disposer des priviléges de création d'approbations dans le domaine

specifie.

< Précédent ——

34



Puis on met le nom d’utilisateur et le mot de passe Admin pour se connecter au
domaine :

Assistant Nouvelle approbation x

MNom d'utilisateur et mot de passe
Pour créer cette relation d'approbation, wous devez avair les privileges
administratifs pour le domaine spécifié.

Domaine spécifié | chateau-senhadji local

Entrez le nom d'utilisateur et le mot de passe d'un compte disposant de privigges
d'administration dans le domaine specifie.

Mom d'utilisatewr : | €7 Administrateur i |

Mot de passe : ||-|||-|||-||-- |

Et on remarque que I'approbation a fonctionné :

FIULPTICLES U buudi-dYyenns. i oedl H Ea

Général Approbations  Géré par

Domaines approuvés par ce domaine (approbations sortantes) :

Mom du domaine Typedap... Transitif Propriétes...
chateau-senhadji local Forét Cui Supprimer
DOMcaman tp Forét i
sio oudar-aveline local Enfant Qi

Domaines qui approuvent ce domaine (approbations entrantes)

Mom du domaine Type d'ap... Transitf Proprigtés..
chateau-senhadjilocal Forét Qi T
DOMcamao tp Forét i
sio .oudar-aveline local Enfant Qui
Mouvelle approbation. ..
QK Anruler Appliquer Aide
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Partage de données

1. Faire le partage de données

Pour commencer le partage de données on sélectionne le dossier qu’on veut et on
va dans les propriétés :

I IvIodinnIe I

te 1632
Owrvrir

Cluvrir dans une nouvelle fenétre

Epingleréﬁlccés rapide

Accorder 'accés a b
Restaurer les versions précédentes
Inclure dans la bibliothégque >

Epingler a I'écran de démarrage

Envoyer vers >

Couper

Copier

Créer un raccourci
Supprimer

Renommer

Proprietés

Ensuite on va dans Partage avanceé :

Propriétés de: test et

Général Farttage Sécurté  Versions précédentes  Personnalizer

Partage de fichiers et de dossiers en réseau
test
MNon partage

Chemin régeau :
Mon partage

Partage avance

Définir des autonsations personnalisées, créer des ressources partagées et définir
d’autres options de partage.

G Partage avance...
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Ensuite on met le nom du partage et on va dans Autorisations :

Partage avancé >

Partager ce dossier

Paramétres
Mom du partage :
| test |

Ajouter Supprimer

Limiter le nombre dutilisateurs simultanés & : 16777 12

Commentaires :

Autorisations Mise en cache

Annuler Appliquer

Puis on ajoute un Utilisateur :
Auterisations pour test >

Autorisations du partage

Moms de groupes ou d'utilisateurs

SR Tout le monde

Ajouter ... Supprimer
ALtorizations Autariser Refuser
Cortrile total
Modifier
Lecture

Informations sur le contrdle d'accés et les autorisations

Anruler Appliquer
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Pour la suite on mets le domaine dans I'emplacement et on entre le nom de

I'utilisateur qu’on veut :

Sélectionnez le type de cet ohjet :

Sélectionnez des utilisateurs, des erdinateurs, des comptes de service ou des groupes x

|des utilisateurs ou des groupes

| Types d'objets...

A partir de cet emplacement :

|d1ateau-senhadji.lncal

| Emplacements...

Entrez les noms des objets & sélectionner (exemples)

Administrateurd

Avance...

oK

Verfier les noms

Annuler

Puis on applique et on remarque que cela fonctionne :

1

Propriétés de : test

v |

-
Autorisations pour test

Autarsations du parttage

Moms de groupes ou d'utilisateurs :

Pt

& Administrateur (CHATEAL-SENHAD \Administrateur)

Noutr.

==

Autorsations pour Administrateur Autoriser  Refuser
Cortréle total ] ]
Modifier ] O]
Lecture ]

Informations sur le contrile d'accés et les autorsations

QK Annuler

Appliquer
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Conclusion

Ce TP a permis de mettre en pratique les concepts de vlan, de routeur virtuel et de
switch virtuel. Il a également permis de voir comment ces technologies peuvent étre
utilisées pour séparer le trafic réseau entre les différents domaines.

Puis a faire des relations d’approbation entre différent domaine et faire des partages
suivant les utilisateurs de chaque domaine d’active directory.

Remarques

Il est important de bien comprendre les concepts de vlan, de routeur et de switch
avant de commencer ce TP.
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